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EZ/263/66/569 /2014 ¥6dz, dnia 06 .06.2014 1.
Numer sprawy: 66/ZP/14

dotyczy: postepowania o udzielenie zamowienia publicznego prowadzonego w ftrybie przetargu
nieograniczonego o wartosci przekraczajacej 207 000 EURO na swiadczenie ustug sterylizacji parowej
i plazmowej dla Wojewddzkiego Szpitala Specjalistycznego im. M. Kopernika w todzi, Regionalnego
Osrodka Onkologicznego w todzi oraz Osrodka Pediatrycznege im. J. Korczaka w todzi,

ODPOWIEDZI NA ZAPYTANIA i MODYFIKACJA SPECYFIKACII ISTOTNYCH WARUNKéW
ZAMOWIENIA

Zgodnie z art. 38 ust. 2 ustawy z dnia 29 stycznia 2004r. prawo zamodwien publicznych
(tj. Dz. U z 2013 r. poz. 907) przekazujemy Panstwu odpowiedzi na zapytania ztozone do
specyfikacji istotnych warunkéw zamdwienia w postepowaniu o udzielenie zamdéwienia
publicznego na $wiadczenie ustug sterylizacji dla Wojewodzkiego Szpitala
Specjalistycznego im. M. Kopernika w kodzi.

W toku postepowania zostaty zadane nastepujace pytania i prosby o wyjasnienia dotyczace
tresci Specyfikacii Istotnych Warunkdw Zamowienia:

pytania dotyczace umowy
Wzdr umowy na swiadczenie ustugi dezynfekcii, mycia, konserwadii i stervlizacii parowei narzedzr

chirurgicznych, ustuai sterylizacji bielizny operacyinej

1. Zwazywszy na tres¢ § 1 ust. 4 wzoru umowy - jakg minimalng ilos¢ ustug (jaki procent
flosci wskazanych w SIWZ) Zamawiajacy na pewno zamowi?

Odpowied? na powyzsze pytanie ma istotne znaczenie dla odpowiedniej kalkulacji oferowanej
ceny. Zgodnie z pogladem Krajowej Izby Odwofawczej wyrazonym m.in. w wyroku z dnia 18
czerwca 2010 r. KIO 1087/10, z art. 29 ust. 1 ustawy Prawo zamdwien publicznych wynika
obowigzek dokiadnego okreslenia przez zamawiajacego ilosci zamawianych produktow;

. zamawiajacy nie jest zwolniony z tego obowigzku nawet jeZeli nie jest w stanie przewidzie¢

dokfadnych ilosci zamawianych produktéw. Powyzszy poglad Krajowej Izby Odwotawczej
powinien miec¢ odpowiednie zastosowanie takze w przypadku ustug.

Odpowiedz:

Zamawiajacy wyjasnia, iz bedzie dazyt do peinej realizacji umowy, niemniej jednak z

uwagi na specyfike pracy Szpitala Zamawiajacy nie jest w stanie dokiadnie wskazaé
. jaka minimalng ilo$¢ ustug na pewno zamoéwi. W zwiazku z powyzszym postanowienia

umowy pozostaja bez zmian.
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2. Czy Zamawiajacy zgadza sie aby w § 5 ust. 2 lit. a) wzoru umowy- wykreslic stowa ,w
szczegdlnosci”? W razie odmownej odpowiedzi na powyZsze pytanie — o jakie konkretrie
przypadki niewykonania lub nienaleZytego wykonania umowy chodzi w § 5 ust. 2 lit. a) wzoru
umowy (poza przypadkami wymienionymi w tym przepisie po stowach ,w szczegdinosci”)?
Aktualna tre$¢ § 5 ust, 2 lit. a) wzoru umowy nie precyzuje wystarczajaco przestanek rozwigzania
umowy | dlatego wymaga doprecyzowania. Zgodnie z pogladem Krajowej Izby Odwotawczej
wyrazonym np. w wyroku z dnia 31 sierpnia 2011 r. KIO 1758/11 ,,...moZfiwosé odstapienia od
umowy musi byé bardzo precyzyjnie okresfona i nie mozna grozi¢ zastosowaniem tej sankcji bez
wzgledu na okoliczno$¢ zawinienia czy przyczynienia si¢ do powstania strat przez wykonawce.”

Odpowiedz:

Zamawiajacy podtrzymuje zapisy siwz. Zamawiajacy wyjasnia, iz nie jest w stanie
okresli¢ wszystkich przypadkéw niewykonania lub nienalezytego wykonana umowy,
stad tez nie wyraza zgody na wykreslenie stéw ,w szczego6inosci”. Wskazac nalezy, ze
§ 5 ust. 2 lit. a nie mowi o odstapieniu od umowy, ale jej rozwigzaniu z
jednomiesiecznym wyprzedzeniem, w zwigzku z tym nie jest to sankcja tak dalece
idaca jak odstapienie od umowy.

3. O jakim pogorszeniu sytuacji finansowej Szpitala jest mowa w § 5 ust. 2 lit. b) wzoru
- umowy? Aktualna tres¢ § 5 ust. 2 lit. b) wzoru umowy jest niejasna | wymaga doprecyzowania,

Odpowiedz:
Zamawiajacy wyjasnia, iz w § 5 ust. 2 lit. b) wzoru umowy chodzi o takie pogorszenie

sytuacji finansowej szpitala, ktdora uniemozliwi mu regulowanie biezacych
zobowiazan bez szkody dla dzialalnosci szpitala.

4. O jakich zmianach metod leczenia i o jakich zamdwieniach jednostkowych jest mowa w §
5 ust. 2 lit. ¢) wzoru umowy?
Aktualna tresé § 5 ust. 2 lit. ¢) wzoru umowy jest niejasna i wymaga doprecyzowania.

Odpowiedz:

Zamawiajacy wyjasnia, iz w § 5 ust. 2 lit. c) wzoru umowy chodzi o takie zmiany
metod leczenia, ktore beda skutkowaC zmianga technik operacyjnych, o ile czynniki
ekonomiczne, spoleczne lub medyczne beda uzasadniaé koniecznos¢ zmiany takich
metod.

5. Czy Zamawiajacy zgadza sie aby w § 5 ust. 2 wzoru umowy Zostato dodane zdanie o |
nastepujacej (lub podobnej) tresci: ,Przed rozwigzaniem umowy na podstawie ust. 2 Jit. a)
Zamawiajacy pisemnie wezwie Wykonawce do nalezytego wykonywania umowy.”?
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Zwazywszy na donioste | nicodwracalne skutki prawne rozwigzania umowy, celowe jest aby przed
rozwigzaniem umowy przez Zamawiajgcego wykonawca zostat wezwany do naleZytego
wykonywania umowy. Takie wezwanie najprawdopodobniej wystarczajgco zmobilizuje
wykonawce do nalezytego wykonywania umowy i pozwoli uniknac rozwigzania umowy, a tym
samym unikng¢ skutkow rozwiazania umowy, ktore sa niekorzystne dla obu stron.

Odpowiedz:

Zamawiajacy nie wyraza zgody. Zamawiajacy wyjasnia, iz mozliwos¢ rozwigzania
umowy zostala uzalezniona od powtarzajacych sie przypadkow niewykonania lub
nienalezytego wykonania umowy (wiecej niz 3 razy). W zwigzku z powyzszym
wyznaczenie Wykonawcy dodatkowego terminu na prawidiowa realizacje umowy nie
znajduje uzasadnienia.

6. Jaka jest tresé Polityki Bezpieczeristwa Informacji, o ktérej mowa w § 8 ust. 3 i 4 wzoru
umowy?

Jezeli wykonawca ma sie zobowigzac do przestrzegania Polityki Bezpieczenstwa Informacji, to
musi zna¢ jej tresé,

Odpowiedz:
Wyciag z Polityki Bezpieczenstwa stanowi zalgcznik do niniejszego pisma.

7. Zwazywszy, Zze § 9 ust. 1 wzoru umowy zawiera oswiadczenie wykonawcy, iz jest mu
znany stan majatkowy Zamawiajacego, jaki jest aktualnie stan majgtkowy Zamawiajacego?
Prosze o krotki opis.

Odpowiedz:
Sytuacja majatkowa Zamawiajacego wg stanu na dzien 28.02.2014 r:

Aktywa trwate: 176 505 148,82 zi.

Aktywa obrotowe: 87 181 629,18 zi.

Suma pasywow: 263 686 778,00 zi.

Zobowigzania i rezerwy: 314 764 604,41 zi.

Zobowigzania krotkoterminowe: 119 048 440,98 zi w tym wymagalne: 32 793 506,87

zi.
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8. Czy Zamawiajgcy zgadza sie aby w § 9 ust. 3 wzoru umowy w zdaniu drugim zostaty
dodane nastepujace stowa ,, z tym e Wykonawca moze wstrzymac swiadczenie ustug, jezeli
zwioka w zapfacie naleznosci za wykonane ustugi przekracza 60 dni”?

§ 9 ust. 3 wzoru umowy prawdopodobnie ma na celu zmuszenie wykonawcy do swiadczenia
ustug nawet pomimo braku zapftaty za wczesniejsze ustugi. Wykonawca nie powinien by¢ jednak
zobowigzany do nieograniczonego w czasie kredytowania Zamawiajacego. Mogloby to bowiem
zachwiac pfynnoscig finansowg wykonawcy, a w konsekwencji zagrozi¢ zdolnosci wykonawcy do
dalszego wykonywania zamdwienia publicznego. Poza tym, skutecznodc catkowitego wylgczenia
stosowania art. 552 Kodeksu cywilnego moze by¢ kwestionowana, np. na podstawie art, 58
Kodeksu cywilnego.

Odpowiedz:

Zamawiajacy nie wyraza zgody. Zamawiajacy wyjasnia, iz w sprawach
nieuregulowanych do uméw wzajemnych maja zastosowanie przepisy ogéine
kodeksu cywilnego.

Wzdr umowy na $wiadczenie ustuai dezynfekcji, mycia, konserwacii i stervlizacii plazmowej

niskotemperaturowej sprzetu termolabilnego

9. Zwazywszy na tresc¢ § 1 ust. 4 wzoru umowy - jaka minimalng iloé¢ ustug (jaki procent
flosci wskazanych w SIWZ) Zamawiajacy na pewno zamowi?

Odpowied? na powyzsze pytanie ma istotne znaczenie dla odpowiedniej kalkulacji oferowanej
ceny. Zgodnie z pogladem Krajowej Izby Odwotawczej wyrazonym m.in. w wyroku z dnia 18
czerwca 2010 r. KIO 1087/10, z art. 29 ust. 1 ustawy Prawo zamdwier publicznych wynika
obowigzek dokfadnego okreslenia przez zamawiajacego ilodci zamawianych produktéw;
Zamawiajgcy nie jest zwolniony z tego obowigzku nawet JeZeli nie jest w stanie przewidzieé
dokfadnych ilosci zamawianych produktéw. Powyzszy poglad Krajowej Izby Odwolawczej
powinien mie¢ odpowiednie zastosowanie takze w przypadku ustug.

Odpowied?:

Zamawiajacy wyjasnia, iz bedzie dazyl do pelnej realizacji umowy, niemniej jednak z
uwagi na specyfike pracy Szpitala Zamawiajacy nie jest w stanie dokladnie wskaza¢
jaka minimalna ilo$¢ ustug na pewno zamowi, W zwiazku z powyzszym postanowienia
umowy pozostaja bez zmian.

10.  Czy Zamawiajgcy zgadza sie aby w § 6 ust. 2 it, a) wzoru umowy wykresli¢ stowa ,w
szczegolnosci”? W razie odmownej odpowiedzi na powyZsze pytanie — o jakie konkretnie
przypadki niewykonania lub nienaleZytego wykonania umowy chodzi w § 6 ust. 2 lit. a) wzoru
umowy (poza przypadkami wymienionymi w tym przepisie po stowach ,w szczegdinosci”)?

ul, Pabianicka 62, 93-513 Lodz
SEKRETARIAT tel. (42) 689 50 10/fax (42) 689 50 11; CENTRALA tel. (42) 689 50 00
e-mail: szpital@kopernik.lodz.pl, http://www.kopernik.lodz.pl
NIP 729-23-45-599 REGON 000295403 PEKAO S.A. O/LODZ 6212401545111100001 1669957




AR R Ly WOJEWODZKI SZPITAL SPECJALISTYCZNY
LRI 1 CaRtgt | im. M. Kopernika w Lodzi
Dziat Zaméwienn Publicznych
Tel. (042) 689 59 10

\ Tel. (042) 689 59 12

Tel. / fax. (042) 689 54 09

Aktualna tres¢ § 6 ust. 2 lit. a) wzoru umowy nie precyzuje wystarczajaco przestanek rozwigzania
umowy | dlatego wymaga doprecyZowania. Zgodnie z pogladem Krajowej Izby Odwotawczej
wyrazonym np. W wyroku z dnia 31 sierpnia 2011 r. KIO 1758/11 ,,... mozZliwos¢ odstapienia od
umowy musi byC bardzo precyzyjnie okresfona i nie mozna grozi¢ zastosowaniem tej sankcji bez
wzgledu na okoliczno$¢ zawinienia czy przyczynienia sie do powstania strat przez wykonawce.”

Odpowiedz: |

Zamawiajacy podtrzymuje zapisy siwz. Zamawiajacy wyjasnia, iz nie jest w stanie
okresli¢ wszystkich przypadkow niewykonania lub nienalezytego wykonana umowy,
stad tez nie wyraza zgody na wykreslenie stow ,w szczegélnosci”. Wskaza¢ nalezy, ze
§ 5 ust. 2 lit. a nie méwi o odstapieniu od umowy, ale jej rozwiazaniu z
jednomiesigcznym wyprzedzeniem, w zwiazku z tym nie jest to sankcja tak dalece
idaca jak odstapienie od umowy.

11. O jakim pogorszeniu sytuacji finansowej Szpitala jest mowa w § 6 ust. 2 lit. b) wzoru
umowy?
Aktualna tresc § 6 ust. 2 fit. b) wzoru umowy jest niejasna i wymaga doprecyzowania.

Odpowiedz: _
Zamawiajacy wyjasnia, iz § 6 ust. 2 lit. b) wzoru umowy chodzi o takie pogorszenie

sytuacji finansowej szpitala, ktéra uniemozliwi mu regulowanie biezacych
zobowiazan bez szkody dla dzialalnosci szpitala.

12, O jakich zmianach metod leczenia i o jakich zamdwieniach jednostkowych jest mowa w §
6 ust. 2 lit. ¢) wzoru umowy?
Aktuaina tresc § 6 ust. 2 lit. ¢) wzoru umowy jest niefasna i wymaga doprecyzowania.

Odpowied?:
Zamawiajacy wyjasnia, iz w § 6 ust. 2 lit. ¢) wzoru umowy chodzi o takie zmiany

metod leczenia, ktére beda skutkowad zmiang technik operacyjnych, o ile czynniki
ekonomiczne, spoleczne lub medyczne beda uzasadnia¢ konieczno$¢ zmiany takich
metod.

13.  Czy Zamawiajacy zgadza sie aby w § 6 ust. 2 wzoru umowy zostato dodane zdanie o
nastepujacej (lub podobnej) tresci: ,Przed rozwigzaniem umowy na podstawie ust. 2 lit. a)
Zamawiajacy pisemnie wezwie Wykonawce do naleZytego wykonywania umowy.”?

Zwazywszy na donioste i nieodwracalne skutki prawne rozwigzania umowy, celowe jest aby przed
rozwigzaniem umowy przez Zamawiajacego wykonawca zostat wezwany do naleZytego
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wykonywania umowy. Takie wezwanie najprawdopodobniej wystarczajaco zmobilizuje
wykonawce do naleZytego wykonywania umowy i pozwoli unikng¢ rozwigzania umowy, a tym
samym uniknac skutkow rozwigzania umowy, ktdre sg niekorzystne dla obu stron.

Odpowiedz: _

Zamawiajacy nie wyraza zgody. Zamawiajacy wyjasnia, iz mozliwos¢ rozwigzania
umowy zostala uzaleZzniona od powtarzajgcych sie przypadkéow niewykonania lub
nienalezytego wykonania umowy (wiecej niz 3 razy). W 2zwiazku z powyzszym
wyznaczenie Wykonawcy dodatkowego terminu na prawidlowa realizacje umowy nie
znajduje uzasadnienia.

14.  Jaka jest tres¢ Polityki Bezpieczenstwa Informacji, o ktorej mowa w § 9 ust. 3 i 4 wzoru
umowy?

JezZeli wykonawca ma sie zobowiazac do przestrzegania Polityki Bezpieczenstwa Informacji, to
musi znac jej tresc.

Odpowiedz:
Wyciag z Polityki Bezpieczenstwa stanowi zalacznik do niniejszego pisma.

15, ZwaZywszy, Ze § 10 ust. 1 wzoru umowy Zzawiera oswiadczenie wykonawcy, i2 jest mu
znany stan majgtkowy Zamawiajgcego, jaki jest aktualnie stan majatkowy Zamawiajgcego?
Prosze o krotki opis.

Odpowied?:

Sytuacja majatkowa Zamawiajacego wg stanu na dzien 28.02.2014 r:

Aktywa trwatle: 176 505 148,82 z}.

Aktywa obrotowe: 87 181 629,18 zi.

Suma pasywow: 263 686 77800 zt.

Zobowigzania i rezerwy: 314 764 604,41 zl.

Zobowigzania krotkoterminowe: 119 048 440,98 zt w tym wymagalne: 32 793 506,87
zt.

16.  Czy Zamawiajacy zgadza sie aby w § 10 ust. 3 wzoru umowy w zdaniu drugim zostaty
dodane nastepujgce sftowa ,, z tym ze Wykonawca moze wstrzymacl swiadczenie ustug, jezeli
zwloka w zapfacie naleznosci za wykonane ustugi przekracza 60 dni”?

§ 10 ust. 3 wzoru umowy prawdopodobnie ma na celu zmuszenie wykonawcy do Swiadczenia
ustug nawet pomimo braku zapfaty za wczesniejsze ustugi., Wykonawca nie powinien by¢ jednak
zobowigzany do nieograniczonego w czasie kredytowania Zamawiajgcego. Mogfoby to bowiem
zachwiac ptynnoscia finansowg wykonawcy, a w konsekwencji zagrozi¢ zdolnosci wykonawcy do
dalszego wykonywania zamdwienia publicznego. Poza tym, skutecznos¢ catkowitego wytaczenia
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stosowania art. 552 Kodeksu cywilnego moze byc¢ kwestionowana, np. na podstawie art. 58
Kodeksu cywilnego.

Odpowiedz:

Zamawiajacy nie wyraza zgody. Zamawiajacy wyjasnia, iz w sprawach
nieuregulowanych do umoéw wzajemnych maja zastosowanie przepisy ogolne
kodeksu cywilnego.

Pozostate postanowienia Specyfikacji Istotnych Warunkéw Zaméwienia nje ulegai

Zmianie,

ul. Pabianicka 62, 93-513 L.odz

4 Ty SEKRETARIAT tel. (42) 689 50 10/fax (42) 689 50 11; CENTRALA tel. (42) 689 50 00
PORadz o,

DZIAL ZA ’i'}EN PUBLICZNYCH

e-mail: szpital@kopernik.lodzpl, hitp://www.kopernik.lodz.pl

000293403 PEKAO S.A. O/LODZ 62124015451111000011665957

29-23-45-599 RE

A




1. Wstep

Niniejszy dokument ma na celu sprecyzowanie wytycznych i zasad bezpieczenstwa, niezbednych
do poprawnego ustanowienia i funkcjonowania systemu zarzadzania bezpieczenstwem informacji zgodnie
z wymaganiami normy PN-ISO/IEC 27001:2007. Zapewnienie skutecznego i efektywnego systemu
zarzadzania bezpieczenstwem informacji ma na celu ochrone informacji adekwatnie do poziomu ryzyka,
z wykorzystaniem najlepszych praktyk oraz przy petnym uwzglednieniu uwarunkowan prawnych,
organizacyjnych i technicznych.

Polityka Bezpieczeristwa Informaciji jest dokumentem, ktéry okresla podstawowe cele Szpitala w obszarze

bezpieczenstwa informacji (w tym danych osobowych) i przedstawia przyjete podstawowe zasady

postepowania i obowigzki pracownikéw Szpitala w zakresie bezpieczenstwa informacji i posiadanych
aktywow.

Niniejszy dokument dotyczy:

1) ochrony istotnych informacji i zasobéw posiadanych przez Szpital lub jego pracownikéw w wyniku
wykonywanych czynnosci stuzbowych z wylaczeniem informacji nigjawnych, ktérych zakres, ochrong
i przetwarzanie regulujg odrebne przepisy prawa,

2) wytycznych do zapewnienia bezpieczerstwa fizycznego, teleinformatycznego i osobowego. Cele i zasady
w zakresie bezpieczenstwa informacji sg definiowane i uszczegoétawiane w funkcjonujgeych dokumentach
(regulaminy, procedury, instrukcje i plany).

Polityka Bezpieczeristwa Informacji oraz inne zwigzane z nig dokumenty (w tym zapisy, bedgce dowodem

wykonania okreslonych dziatan) z zakresu bezpieczenstwa informacji nazywane sg fgcznie dokumentacjg

bezpieczeristwa informacji. -

Struktura dokumentacji bezpieczenstwa informacji przedstawiona jest w dalszej czesci niniejszego

dokumentu,

Uzyte w niniejszej polityce sformutowania takie jak: ,,obowiazkowe jest”, ,wymagane jest’, ,nalezy”,

»smusi”, powinno byé” cznaczajg wymdg stosowania.

Sformutowania takie jak: ,zakazane jest”, ,nie moze” oznaczaja zakaz stosowania, opisanego w dalszej

czesci.

Uzyte w niniejszej Polityce sformufowania takie jak ,zalecane jest’ oznaczaja, ze odstgpienie przez

pracownika od opisanego w daiszej czesci irybu postepowania jest dozwolone, jezeli uzasadniajg to

okolicznosci. Przy braku okolicznoséci uzasadniajgcych odstapienie, nalezy stosowad postepowanie takie, jak
opisanc w tym sformutowaniu,

Sformulowania takie jak ,dopuszczalne jest”, ,dopuszcza sie”, ,moze” oznaczajg, ze odstapienie od

opisanego _

w dalszej czesci trybu postepowania lezy w gestii pracownika i nie wymaga uzasadnienia.

Sformutowanie ,niezwlocznie” oznacza koniecznosc realizacji zadania tak szybko jak jest to mozliwe.

1.1 Zakres obowiazywania dokumentu

Zakres obowigzywania niniejszej Polityki dotyczy:

v okreslenia whasnoséci aktywow i zasad postepowania z nimi, w szczegolnosci wyposazenia, systeméw,
urzadzen przetwarzajgcych informacje w dowolnej formie: elektronicznej, papierowe, utrwalonej na
slajdach, kliszach itp.,

v zasad udostgpniania dokumentacji bezpieczenstwa informacji, o ktérych decyduje Pelnomocnik
ds. Bezpieczenstwa lub Kierownik Pionu organizacii i systeméw Zarzadzania. O zakresie udostepnienia tej
dokumentacji konkretnemu pracownikowi decyduje, z zachowaniem wyzej wymienionych zasad oraz
zasady wiedzy niezbednej, bezposredni przetozony pracownika,

v okreslenia stref bezpieczenhstwa fizycznego oraz zasad w nich panujacych,

¥' zapewnienia cigglosci dziatania Szpitala.

Nieprzestrzeganie postanowieri zawartych w dokumentacji bezpieczenstwa informacji moze skutkowaé

sankcjami w petnym zakresie dopuszczonymi przez stosunek pracy (zawartg umowe) pomiedzy

Szpitalem a pracownikiem (lub podmiotem) oraz obowigzujace przepisy prawa. W przypadku informagji

I systemow teleinformatycznych zawierajgcych dane osobowe, pierwszernstwo majg przepisy z zakresu

ochrony danych csobowych. .

1.2 Adresaci dokumentu

-Ninigjsza Polityka obowigzuje wszystkich pracownikéw Szpitala oraz podmioty wspotpracujgce ze Szpitalem
rozumianych jako Adresaci dokumentu. Kazdy z pracownikéw Szpitala oraz podmiot swiadczacy ustugi
dla Szpitala zwiazane z przetwarzaniem danych osobowych, ma obowigzek zapoznaé sig z tg dokumentacjg
we wiasciwym dla niego zakresie iprzestrzega¢ zawartych w niej postanowieri (Polityka Bezpieczehstwa
Informaciji, Regulamin uzytkownika systemu informatycznego oraz procedur postepowania w przypadkach
naruszenia bezpieczenstwa i pozostale procedury systemowe).




1.3 Dokumenty powotane

Zidentyfikowano wymagania dotyczace bezpieczenstwa informacji przefwarzanych w  Szpitalu
oraz przyporzgdkowano te wymagania do odpowiednich punkidw zatacznika A normy PN-ISO/NEC
27001:2007 dotyczace] tworzenia systemu zarzadzania bezpieczenstwem informacii.

Przy opracowaniu niniejszej Polityki uwzglednione zostaty przepisy whasciwych aktow prawnych Ich wykaz
dostepny jest na stronie wewnetrznej Szpitala.

1.4 Analiza uwarunkowan i ograniczen

Tam, gdzie ustawodawca przewidziat szczegblne sankcje za naruszenie wymagan normy prawnej,'zostaiy
one wskazane przy opisie konkretnego wymagania. W przeciwnym przypadku nalezy uznag, iz ewentualna
odpowiedzialnos¢ za naruszenie przepisu oparta jest o ogdlne zasady odpowiedzialnosci w konkretnym

obszarze dziafalnosci.
1.5 Stownik pojeé

Dla potrzeb niniejszej Polityki definiuje sie nastepujgce pojecia:

Szpital

Wojewddzki Szpital Specjalistyczny im. M. Kopernika w todzi

Administrator Danych
Osobowych {ADO)

Dyrektor Szpitala

uzytkownik/pracownik

- osocba zatrudniona w Szpitalu, ktéra podczas wykonywanych
obowigzkow moze przetwarza¢ dane, posiadajgca  stosowne
upowaznienie do przetwarzania danych osobowych |

- 0soba przetwarzajgca dane w toku wykonywania umowy cywilno-
prawnej ( umowa zlecenia, o dziefo, kontrakt itp.),

- pracownik innego podmiotu zewnetrznego, kidry Swiadczy usiugf
na rzecz Szpitala, na podstawie odrebnej umowy z tym podmiotem
{np. serwis, zlecenie, przetwarzanie danych, ustuga, dostawa itp.)

aktywa

wszystko, co stanowi wartos¢ dla Szpitala (np. zasoby [udzkie,
wartosé materialna: komputery, bazy danych itp.; wartosc
niematerialna: dobre imig, itp.};

na potrzeby niniejszej Polityki aktywa dzielone s3 na informacje
{np. dokumenty) oraz zasoby (np. pracownicy, wyposazenie)

wiasciciel aktywa - gestor

kierownik komorki organizacyjnej Szpitala odpowiedziainy
za akiywa craz za okreslenie zasad dostepu i jego uzycia

zasoby

dowolny element systemu przetwarzania danych potrzebny do
operacji {np. urzadzenia pamieciowe, jednostki centralne, dane,
pliki, programy, itp.)

nosniki danych

przedmiot fizyczny, na kiérym mozliwe jest zapisanie informacji,
i z ktdrego mozliwe jest jej pdiniejsze odczytanie (np. papier,
tasma, klisza, dyskietka, dysk HDD, plyta CD DVD, karta pamieci,
pamieé¢ USB, kardridz, kaseta video, itp.)

hasto

ciag znakow literowych, cyfrowych, lub innych znany jedynie osobie
uprawniongj, umozliwiajacy korzystanie z systemu

identyfikator uzytkownika

cigg znakow literowych, cyfrowych lub innych, jednoznacznie
identyfikujgcy osobe upowazniong

dane osobowe

wszelkie . informacje dotyczgce zidentyfikowane] Ilub mozliwej
do zidentyflkowania osoby fizycznej, przetwarzane zardwno
w systemach informatycznych jak itradycyjnie (wersja papierowa).
osobg mozliwg do zidentyfikowania jest osoba, kidrej tozsamosé
mozna okresli¢ bezposrednio lub posrednio, w szczegdinosci przez
powotanie sie na numer Iidentyfikacyjny albo jeden lub kika
specyficznych czynnikéw okresiajacych jef cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, Kulturowe lub spoleczne.
Informacji nie uwaza sie za umozliwiajgce okreslenie tozsamosci
osoby fylko wowczas, gdy wymagatoby to nadmiernych kosztdw,
czasu lub dziatan

||, 'dane osobowe wrazliwe

szczegblne dane osobowe np. dane o stanie zdrowia, kodzie
genetycznym), przekonaniach filozoficznych czy religijnych

I p'rieméfzéﬁié.danych
osobowych

jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie danych osobowych, w szczegélnosci

‘w systemach informatycznych

obszar przetwarzania danych

Infrastruktura, obiekt, pomieszczenie Szpitala, w ktérym odbywa sie
przetwarzanie danych




- -obsz*?a‘r{.‘bézpieczny

wydzielona i zabezpieczona powierzchnia, gdzie jest zapewniona

- ochrona  fizyczna  przetwarzanych  informacji.  Obszarem

bezpiecznym moze byé np. serwerownia

dosfepnosé

wiasciwos¢  bycia dostepnym i uzytecznym na Zzadanie
upowaznionego podmiotu

integralnog¢

whasciwo$é polegajaca na zapewnieniu doktadnosei i kompletnosci- -j

akbywow

poufnosé

wiasciwoé¢ polegajgca na tym, ze informacja nie Jest udostepniana
lub wyjawiana nieupowaznionym osobom, podmiotom lub procesom

autentycznosé

wlasciwos¢ zapewniajgea, ze tozsamosé podmiotu lub procesu jest
taka, jak deklarowana

rozliczalnosé

wlasciwos¢  zapewniajgca mozliwosé przypisania okreslonego
dziatanta w  systemie teleinformatycznym  konkretnemu
uzytkownikowi

uwierzytelnienie

uwiarygodnienie  swojej  tozsamosci  wzgledem systemu
teleinformatycznego

analiza ryzyka

systematyczne wykorzystanie informacji do zidentyfikowania zrédet
i 0szacowania ryzyka

szacowanie ryzyka

catosciowy proces analizy i oceny ryzyka

ocena ryzyka

proces poréwnania ryzyka z okreslonymi kryteriami w celu
okredlenia znaczenia ryzyka

audyt

dziatania majgce na celu ocene danej osoby, Szpitala, systemu,
procesu, zabezpieczenia majgce na celu potwierdzenie speinienia
konkretnych wymagan

niezgodno$é

stan systemu Ilub zabezpieczenia inny niz zdefiniowany
W wymaganiach i standardach wewnetrznych i Zewnetrznych

dziatania korygujace |

.dziatania podejmowane w celu eliminacji przyczyny niezgodnosci

w celu zapobiegania ich powtornemu wystapieniu

dziatania zapobiegawcze

- dziatania podejmowane w celu eliminacji przyczyny potencjainych
_niezgodnosci w celu zapobiegania ich wystapienia

zdarzenie

okreslony stan systemu, ustugi lub sieci, ktdry wskazuje na mozliwe
naruszenie poiityki bezpieczenstwa informacji, biad zabezpieczenia

lub nieznang dotychczas sytuacje, ktéra moze byé zwigzana
.z bezpieczenstwem informacji

incydent bezpieczeristwa
informacji

pojedyncze  zdarzenie lub  seria niepozadanych  fub
niespodziewanych zdarzen zwigzanych z bezpieczernstwem

informacji, ktdre stwarzajg znaczne prawdopodobiefistwo

zakiocenia dziatan  biznesowych izagrazajg bezpieczenstwuy

zabezpieczenie

-informaciji
. srodki stuzace zarzadzaniu ryzykiem, facznie z politykami,
" procedurami, zaleceniami, praktyks iub strukturami

organizacyjnymi, ktére moga mieé nature administracyjna,
techniczng, zarzgdcza lub prawna

zagrozenie

~ potencjalna przyczyna niepozadanego incydentu, ktéry moze

wywotaé szkode w Szpitalu

deklaracja stosowania

" dokument, w ktorym opisano cele stosowania zabezpieczer, ktore
“odnoszg sie | maja zastosowanie w SZBI

| . bezpieczeristwo informacji .

zachowanie poufnosci, integralnoéci i dostepnosci informacji;
dodatkowo, mogg byé brane pod uwage inne wiasnosci, takie jak

. autentycznosé, rozliczalnosé, niezaprzeczainosé i niezawodnosé

- bezpieczenstwo fizyczne

- zespot rozwigzan organizacyjnych i materialnych

przeciwdziatajgcych zagrozeniom zwiazanym z nieuprawnionym

|- dostgpem  do zasobéw fizycznych, szkodliwymi czynnikami - - -
.| -Srodowiskowymi . oraz zakléceniami zasilania, ktére mogg .-|.
.. _negatywnie wplywac na dziatanie Szpitala

- System Zarzadzania -

(szByy

_Bézpieczeristwem Informacji

czesc:.calosciowego- systemu zarzadzania, oparta na podejsciu .-

wynikajacym. .z ryzyka biznesowego, odnoszaca sie do |-
. ustanawiania, . wdrazania, . eksploataci, monitorowania, -

utrzymywania i doskonalenia bezpieczenstwa informacji

.Zintegrowany System ., .

Zarzadzania Jakoscia . . i
i Zarzadzania Bezpieczeristwem - 7/ 7:
-/ Informacji - {2S2JizBI)

isystem  zarzadzania  spelniajacy wymagania podstawowych - |55
elementow systeméw oraz mozliwosci takiego ich ksztattowania, ' |° d
saby: spetniaty jednoczesnie kryteria funkcjonowania Szpitata oraz [z
wymagania zawarte w normach ISO serii 9000, ISO serii 27000 '




Administrator Bezpieczeristwa-
Teleinformatycznego ‘

" osoba odpowiedzialna za zarzgdzanie obszarem bezpieczenstwa |

(ABT) h S telejnfprmatycznego w Szpitalu

Administrator Bezpieczenstwa ‘osoba odpowiedzialna za zarzadzanie obszarem bezpieczenstwa

Fizycznego i Osobowego fizycznego i osobowego w Szpitalu. Petni obowigzki Administratora

(ABFiQ) ' - -Bezpieczeristwa Informacji =~ I

Administrator Systemu - . | ~osoba zarzgdzajgca biezacg pracg systemu informatycznego

(AS) | i zbiorami danych w Szpitaiu

Administrator urzadzenia osoba oqpowiedzialna za zarzadzanie, konfiguracje i konserwacje
urzadzenia

Petnomocnik osoba odpowiedzialna za funkcjonowanie systemu zarzadzania

ds. Bezpieczenstwa (PB) bezpieczeristwem informacji w Szpitalu

1.6 Nienaruszalne zasady bezpieczeristwa
System zarzadzania bezpieczenstwem informacji zgodny z wymaganiami niniejszej Polityki opiera sie na
nastepujacych niezaprzeczalnych zasadach ochrony informagji:

¥ Zasada znajomosci wymagar polityki bezpieczeristwa informacji. Kazdy pracownik musi zostaé
Zapoznany z reguiami oraz z kompletnymi i aktualnymi procedurami ochrony informacji obowigzujgcych
W jego komorce organizacyjnej i podpisaé stosowne oswiadczenie o zapoznaniu sie z zasadami
obowigzujgcej Polityki;

v’ Zasada uprawnionego dostepu. Kazdy pracownik stosuje si¢ do obowigzujgcych zasad ochrony
informaciji i spetnia kryteria dopuszczenia do informaciji;

v’ Zasada przywilejow koniecznych. Kazdy pracownik posiada prawa dostepu do informacji, ograniczone
wylacznie do tych, ktére sg konieczne do wykonywania powierzonych mu zadan:

v’ Zasada wiedzy koniecznej. Kazdy pracownik posiada wiedze o systemie do kiérego ma dostep,
ograniczong wytacznie do zagadnien, ktére s3 konieczne do realizacji powierzonych mu zadan,

v' Zasada ustug koniecznych. Systemy informacyjne swiadcza tylko takie ustugi, ktore sg konieczne do
realizacji zadan biznesowych i operacyjnych;

v Zasada asekuracji. Kazdy mechanizm zabezpieczajacy musi by¢ ubezpieczony drugim (podobnym).
W przypadkach szczegéinych moze by¢ stosowane dodatkowe (trzecie) niezalezne Zabezpieczenie. Jako
mechanizmy zabezpieczert dopuszczalne jest stosowanie zabezpieczer technicznych  jak
i organizacyjnych;

v Zasada wylacznosci. Za konfigurowanie systeméw bezpieczenstwa informacji nie moze byé
odpowiedzialna osoba, ktéra jednoczesnie odpowiedzialna jest za kontrole ich funkcjonowania;

v Zasada $wiadomosci zbiorowej. Wszyscy pracownicy sg $wiadomi koniecznosci ochrony zasobdw -
informacyjnych i aktywnie uczestnicza wiym procesie;

v’ Zasada indywidualnej odpowiedzialnosci. Za bezpieczefstwo poszczegéinych elementow
odpowiadajg poszczegéine osoby;

v Zasada obecnosci koniecznej. Prawo przebywania w okreslonych miejscach majg tylko osoby do tego
upowaznione; . ,

v’ Zasada stalej gotowosci. System jest zabezpieczony na wypadek wystapienia zagrozen.
Niedopuszczalne jest tymczasowe wytaczanie mechanizméw zabezpieczajacych:;

v' Zasada najstabszego ogniwa. Poziom bezpieczefistwa wyznacza najstabszy (najmniej zabezpieczony)
element. Elementy takie sg wyznaczane w oparciu ¢ wyniki analizy ryzyka; : .

v Zasada kompletnosci. Skuteczne zabezpieczenie  jest tylko wtedy, gdy stosuje sie podejécie
kompieksowe, uwzgledniajgce - wszystkie - stopnie i ogniwa ogéinie pojetego procesu przetwarzania

informagiji; : :

v" Zasada ewolucji. KaZdy-systehj musi Ciggle dostosowywa¢ mechanizmy wewnetrzne do zmieniajqcy'chﬁ -

sie warunkéw zewnetrznych; T

Zasada odpowiednioécl. Uzywane mechanizmy muszg by¢ adekwatne do sytuacji; ' s
Zasada akceptowanej rownowagi. Podejmowane $rodki zaradcze nie mogg przekraczaé poziomy.. -
akeeptacii; R o ' O
v’ Zasada $wiadomej konwersacji. Nie zawsze i wszedzie trzeba méwié, co sie wie, ale zawsze
i wszedzie trzeba wiedzjgé_ 'co_,_.gdzig i do k_o_go sie mowi.. , S

AN

1.7 Dokumentacja bezpieczeristwa informacji- - o o
- - Dokumentacja systemu zarzadzania bezpigtzefistwem informacjiw Szpitalu obejmuje w szczegélnosci: - -
* ¥ Ksigge Zintegrowanego Systemu Zarzadzania, o TlRemiioog e - R
Polityke Zintegrowanego Systemu Zarzadzania' Jakoscig i Zarzadzania Bezpieczeristwem Informacji,
Ogoina i Szczegotowy Polityke Bezpieczenstwa Informacji ~ =5 I
Deklaracje stosowania, e o
Instrukcje zarzadzania systemem infon
Regulamin uzytkownika systemow infc Zhyeh,”
szczegdlowe procedury i instrukcj iU zarzgdzania. bezpi
zamieszczono w Zatgczniku nr 2 do-riiniejszégo dokumentu,

riym przstwarzajacym dane osobowe,

1 L
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ecz: 5Mem informadii. ich wykéz;ﬁ_.__




v" cele i zadania w systemie zarzagdzania bezpieczenstwem informacii, .

v wewngtrzne akty normatywne niezbedne do zapewnienia planowania, realizacji i nadzorowania-
dziatalnosci w obszarze bezpieczerstwa informacji np. zarzadzenia, regulaminy, itp.,

v' zapisy w systemie zarzadzania bezpieczenstwem informagji.

1.8 Podstawa prawna ddkumentu

Niniejsza Polityka Bezpieczenstwa infor:rﬁacj
stosownym zarzadzeniem.

i 265’&3#5 ZaMie'rdzdha do stbéoWania w Szpitalu przez Dyrekforé -
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